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基于信誉的快速无可信第三方匿名撤销方案 

奚瓅 1,2，冯登国 1 

(1.中国科学院 软件研究所可信计算与信息保障实验室，北京 100190；2. 中国科学院大学，北京 100049） 

摘  要：首先指出 ESORICS 2012 中匿名撤销方案 PE(AR)2的安全问题，然后提出一个基于信誉的不依赖可信第

三方的快速匿名撤销方案。该方案允许服务提供者赋予匿名会话正分或者负分并封禁信誉过低的用户。实验结果

表明，当 K=80 时，本方案可以支持每分钟 820 次的登录请求，而此前最快速的方案 PERM 只能支持每分钟 21

次的登录请求。 
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Efficient anonymous reputation-based revocation without TTP 
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Abstract: The security problems in PE(AR)2 are pointed out then a new TTP-free scheme is proposed to supports anony-

mous reputation-based revocation. This scheme allows the SP(service provider) to assign positive or negative scores to 

anonymous sessions and block users whose reputations are not high enough. The benchmark shows that for proposed 

scheme the SP can handle 820 authentications per minute while PERM can only handle 21 authentications per minute. 
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1  引言 

在当前的网络环境中，用户往往需要匿名性来

保护自己的隐私。没有匿名性，用户可能不愿意发

表和个人行为相关联的信息，如对一个专科医生做

出评价。另一方面，匿名性往往会被滥用，如恶意

的用户可能会利用匿名网络发布虚假消息。 

为了封禁匿名的恶意用户，一个直观的方法

就是引入可信第三方。当匿名的恶意行为发生时，

服务提供者向可信第三方求助，可信第三方通过

将该匿名行为去匿名化或者链接该用户的后续行

为来封禁此恶意用户。但是可信第三方的存在意

味着用户并不能确保自己行为的匿名性。因此基

于可信第三方的匿名撤销方案 [1～3]不能满足用户

的强隐私需求。 

为了解决上述问题，学术界提出了一些不基于

可信第三方的匿名撤销方案，例如 BLAC、EPID、

PEREA、FAUST、BLACR、PE(AR)、PERM2[4～11]。

这些方案使用零知识证明或者盲签名来代替可信

第三方，从而保证了用户的匿名性。 

BLAC[4]和 EPID[5]需要用户通过零知识证明

其证书和黑名单中的所有票据均不关联。其主要缺

点是计算复杂度和黑名单的长度线性相关，因此不

适用于那些拥有较大黑名单的服务提供商，如

WikiPedia和新浪微博。 

为了降低匿名撤销方案在服务提供者端的计

算复杂度，Tsang等人提出了基于撤销窗口概念的

PEREA[6]。当用户登录以后，PEREA 要求服务提

供者在该用户再登录 K 次以内对该用户的此次登

录做出评判，这里 K 是撤销窗口的大小。在服务
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端，PEREA的计算复杂度和 K线性相关，并独立

于黑名单的长度。如果服务提供者需要一天来评判

用户的登录行为，那么撤销窗口的概念要求用户在

一天内最多只能登录 K 次，这样才能确保恶意用

户能够被封禁。因此 PEREA需要和另外提供登录

限速的方案进行绑定，如文献[7]。 

在撤销窗口概念下 FAUST[8]通过使用白名单

来降低计算复杂性，但是不能提抗合谋攻击。在

ESORICS 12中Yu等人提出了 PE(AR)2[9]。PE(AR)2

通过使用用户的票据乘积来进行非成员证据，从而

提高了服务提供者端的运算效率，不过 PE(AR)2

只能支持极为有限的撤销策略，即只要用户犯一

次错就会被封禁。而在现实中，不同恶意行为往

往有着不同的严重程度，比如人身攻击严重程度

可以是−1，散播谣言的严重程度可能是−5，而服

务提供者可能希望封禁恶意行为总分在−10 以下

的用户。 

信誉系统在当前的网络中得到了广泛的应用。

用户可以利用信誉系统来评估网络信息的可信性。

如在著名问答网站 StackOverflow中，提供正确答

案的用户可以得到一定的正分，用户的信誉是其过

往打分的总和。因此信誉较高的用户提供的信息一

般被认为拥有较高的可信度。 

信誉系统还可以和激励惩罚机制绑定。如拥有

较高信誉的用户可以具有额外的特权，而信誉过低

的用户则可能遭到封禁。 

考虑到信誉系统的重要性，Au等人在NDSS12

中将 BLAC 拓展为 BLACR(BLAC with Reputa-

tion)[10]。BLACR提出了基于信誉系统的匿名撤销。

用户的良好行为如提供正确解答可以赢得正分，而

恶意行为则会被评为负分。信誉过低的用户会遭到

封禁。原始的 BLACR和 BLAC一样，其运算量和

信誉列表的长度线性相关。为了提高效率，Au 等

人提出了快速通道技术，但是 BLACR依然只能支

持数千项的信誉列表。 

为了支持大型的信誉列表，Au 等人在

CCS2012中将 PEREA拓展为 PERM[11]。通过添加

信誉的记忆值，PERM可以提供基于信誉的匿名撤

销。通过引入审查指针，PERM提高了用户端的效

率。在服务提供者端，PERM的计算效率依然和撤

销窗口的大小 K线性相关，并且比 PEREA慢。文

献[11]表明一个八核的服务器只能支持每分钟 10

次的登录需求。这对于那些重负载的服务提供商如

YouTube 来说是远远不够的。和 PEREA 一样，

PERM 也需要和另外的提供登录限速的方案进行

绑定。 

基于撤销窗口的体制如 PEREA和 PERM的不

足是要求所有的行为都必须在一个确定的时间窗

口中被评估。虽然大部分明显的恶意行为可以在较

短时间内被发现，一些有争议的行为可能需要较长

的时间来进行评价。由于用户在时间窗口中只能认

证 K 次，因此简单的增加评估时间并不是一个令

人满意的选择。 

PE(AR)2[9]中也提供了一个信誉系统，但是

只能支持正分，因此不能实现基于信誉系统的

匿名撤销。值得注意的是在 PE(AR)2 中发现了

严重的安全问题，该问题导致了体制的信誉系

统不可用。 

注意到目前的基于信誉系统的匿名撤销方案

如 BLACR和 PERM在服务提供者端都只能支持分

分钟数十次的登录需求。这使得这些系统不能适用

于重负载的服务提供商如YouTube等。而另一方面，

一些快速的匿名撤销方案如 FAUST[8]，PE(AR)2[9]

则存在着安全问题，并且撤销功能不够强大，无法

提供基于信誉的匿名撤销。针对上述问题，本文提

出了一种新型的基于信誉系统的匿名撤销方案

ARBRE(anonymous reputation-basedrevocation)。 

本文主要贡献为：指出了 PE(AR)2中的安全问

题，并提出了一种新的匿名撤销方案 ARBRE。该

方案和目前方案比较有如下优势。 

1) 服务提供方可以按照不同的类别对匿名会

话进行评估并打分。例如 YouTube 可以具有 2 个

类别：影音和评论。一个受欢迎的视频在类别影音

中可能被评为+5 分，而一个恶意攻击的评论在类

别评论中则被评为−2 分。服务提供方可以灵活制

定认证策略来封禁恶意用户，如要求登录用户在类

别影音中的信誉大于−5 分，并且在类别评论中的

信誉大于−4分。 

2) 和 PEREA和 PERM不同，ARBRE并不要

求所有的会话都必须在一个确定的时间窗口内被

评估。因此服务提供方可以拥有较长的时间对争议

会话进行评价，降低了服务提供方的负担，提高了

争议会话评估的正确性。 

3) 因为用户只能移除已经被评价的会话，

ARBRE不需要和额外的提供登录限速的方案进行

绑定。因此在必要时发布一些和隐私相关的信息



·12· 通  信  学  报 第 35 卷 

 

时，用户可以快速地匿名登录多次，以保证每次登

录的行为不能被链接。 

4) 在服务提供者端，ARBRE的运算量和信誉

列表的长度无关，并远高于现有的体制。实验结果

表明，当 K=80 时，ARBRE 可以支持每分钟 820

次的登录需求，而 PERM 只能支持每分钟 21 次的

登录需求。 

5) 在客户端，ARBRE也具有良好的表现，当

恶意行为列表有十万项的时候，客户端的登录时间

只需要 1.36 s。 

2  预备知识 

2.1  零知识证明协议 

在零知识证明(zero knowledge proof of knowl-

edge) 协议中，证明者在不泄露额外信息的情况

下证明一个命题成立。 Σ -协议 [12]是一种可以被

转化为知识签名的零知识证明协议。本文使用
Camenisch 和 Stadler[13]的表示方式： {( ) :PK x  

}

x

y g= 代表证明证明方知道一个值 x 满足 x

y g=
的零知识证明协议。 {( ) : }( )

x

SPK x y g M= 代表对

应的知识签名。 
2.2  承诺体制 

ARBRE 使用的承诺体制由 Fujishaki 和

Okamoto[14]提出，并由 Damgard 和 Fujishaki[15]改进。

1

({ } )

n

i i

m =C 表示关于消息
1

{ }

n

i i

m = 的承诺。该承诺体制具

有同态性质，即
1 1

({ } ) ({ } )

n n

i i i i

a b= = =C C ({

i

a +C  

1

} )

n

i i

b = 。 

2.3  动态通用累加器 

PEREA、PE(AR)2和 ARBRE 使用了动态累加

器(DUA, dynamic universal accumulator)[1]。DUA有

一个安全问题[16]，不过可以被改进[9]。本节介绍改

进后的正确 DUA，主要关注非成员证据(NMW, 

non-membership witness)。 

DUA Setup：DUASetup算法的输入为安全参数

K，该算法选择一个 K bit 安全素数乘积 N 和

R N

g QR∈ 。累加器的公钥 ( , )

acc

PK N g= ，私钥

( )

acc

SK Nφ= ，累加器的初始集合 acc = ∅，初始票
据乘积 1U = ，初始累加器值V g= 。 

DUA 票 据 累 加 算 法 ： 票 据 累 加 算 法
〓

( , )

t

V accu V S= 可以将一些票据
1

{ }

n

t i i

S t == 累加到累

加器中。算法的输入为累加器值V 和
t

S ，输出新的

累加器值 〓 t S

t

t

V V

∈∏= 。 

NMW 生成算法(不使用私钥)：给定一个累加
器 acc，NMW生成算法 ( , )

gen

w nmw T acc← 为一个

票据T生成 NMW w。该算法如下。 

1) 计算累加器票据乘积：
t acc

U t

∈

= ∏ 。 

2) 使用欧几里得算法计算 a 和 b ，满足

1aU bT+ = ， 0 a T＜ ＜ 。 

3) NMW w = ( ,

b

a g

−  mod N )。 

NMW 更新算法：当累加器中新增了票据集合

t

S ，NMW 更新算法 ˆ

( , , , )

update t

w nmw T w S V← 用来

为票据T更新 NMW w = ( ),

b

a g

− 。该算法如下。 

1) 计算新增票据乘积
t

add

t S

T t

∈

= ∏ 。 

2) 使用欧几里得算法计算
0

a 、
0

r 、
0 add

a T +  

0

1r T = ，
0

0 a T＜ ＜ ，计算
0

ˆ

a a a= modT。 

3) 计算 r满足 ˆ

add

aT a rT= + ，升级后的 NMW

为 ˆ

w = ˆ( , r

a dV mod )N 。 

NMW知识证明：给定一个元素
n

h QR∈ ，一个

票据 T，一个随机值 r和一个 NMW(a,d)，证明者可

以使用零知识证明协议
1

{( , , , ) :PK T r a d C = T r

g h ∧  

 }a T

V d g= 来证明 ( , ) 1gcd T U = 。令 ( ,

verif

nmw x  

, ) 1/ 0w V = 表示w是一个正确/不正确的非成员证据。 

注意 NMW 证明了 ( , ) 1gcd T U = ，因此如果

t

t S∈ 均为素数，可以使用票据乘积
i t

i

t S

T t

∈

= ∏ 的

NMW 来证明所有的
t

t S∈ 均未被累加。该技术在

PE(AR)2中被提出，ARBRE中也采用了该技术。 
2.4  CL 签名 

CL(camenisch lysyanskaya)签名[17]具有 2 个有

用的协议。 

1) 为绑定在承诺中的秘密消息值生成签名。用

sign 1

( ( ), , ( ))

n

cl m m…C C 来表示该协议。该协议正确

执行后，用户得到一个关于消息值
1

( , , )

n

m m… 的 CL

签名。 
2) 通过零知识证明拥有一个关于m的合法CL

签名σ ，m绑定在承诺 ( )mC 中。用 {( , ) :PK m Cσ =  

 ( ) ( , ) 1}
verif

m cl mσ∧ =C 来 表 示 该 协 议 ， 这 里

verif

( , ) 1/ 0cl mσ = 表示σ 是个正确/不正确的签名。 

2.5  基于签名的范围证明 

使用 Camenisch等人提出的基于签名的范围证
明[18]。简要的讲，验证者对所有在给定范围内的元
素生成签名，证明者通过零知识协议证明他拥有一
个关于 x的签名来证明 x在给定范围内。 
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3  PE(AR)2的安全问题 

在 PE(AR)2中，在注册阶段用户首先随机选
择 K 个素数

1

{ , , }

K

t t… 作为其票据集合，一般 K=  

1 000，记
1

K

i

i

T t

=

= ∏ 为此 K个素数的乘积，由于票

据均为素数，为简明起见本文中不会区分票据集
合

1

{ , , }

K

t t… 和票据集合中所有票据的乘积T。在

注册阶段，用户可以从服务提供者得到一个关于

T的 CL签名，同时不泄露T。当用户匿名登录时，

他从这 K 个素数中选择一个未被使用过的票据 t

作为此次会话的会话 ID，为简明起见下文中称会

话 ID 为票据。由于这 K 个素数均为随机选择，

并且T不会泄露，因此用户不同的登录会话不能

被链接，保证了匿名性。服务提供者对匿名会话

t进行审计并打分，然后生成一个 CL签名将票据

t和相应的打分 S进行绑定。服务提供者同时以累

加器的形式维护一个黑名单 BL，如果一个会话被

评为恶意行为，则该会话对应的票据会被加入到

累加器中。 

在 PE(AR)2的 auth协议中，如 2.3节所述，用

户使用其票据集合中所有票据的乘积T 来生成非

成员证据(NMW)，从而使用一次非成员证据来证明

所有的票据都不在黑名单中，提高了服务提供者端

的验证效率。 

PE(AR)2 也具有一个支持正分的信誉系统，其

Redeem协议允许用户收回其登录会话得到的正分，

即证明一个登录会话的票据 t 确实属于该用户的票

据集合T 并且将对应的打分 S 加入该用户的信誉

R中。在 Redeem 协议中，当一个票据 t 的打分被

用户回收，t 将会被移除出用户的票据集合 T ：

/T T t← 。Redeem协议也允许用户生成新的票据集
合

new

T ，并将这些新的票据更新到票据集合T中：

new

T T T← · 。PE(AR)2的细节可以参考文献[9]。遗

憾的是发现在 PE(AR)2存在着以下安全问题，导致

该方案不可用。 
3.1  信誉伪造 

在 PE(AR)2中，用户只可以通过 Redeem 协议
来回收其会话的正分。令

old

T 为用户要回收会话的票

据的乘积，为了满足不可链接性，
old

T 不能被泄露。

因此用户需要通过零知识证明要回收的票据
old

T 确实

由该用户使用。如文献[9]的 4.2节中，在 Redeem协
议中用户生成以下零知识证明：

3 1

{( ,

i

PK t + old

, ,T T  

   

( , , )

new old

, , , , ) : | 1

t s

j

j j j

j

s

T s s T T s s

σ

σ
∈∈

′ ′∧ = =
∑ ∧

S

S

S

CL

Verify

CL

(( , ), , )

j j j

t s pkσ ∧
CL

1 (( ,Verify T=

 

1

, ), ,

i

t s σ+

 

acc

)}pk 。

该零知识证明协议证明了
old

|T T ，即要回收的票据

old

T 属于该用户的票据集合T 。遗憾的是，因为证

明了
old

|T T 并不意味着
old

T 中的票据确实曾经由该

用户使用。 

首先，用户 A 和 B 可以在注册(Reg)协议或者

赎回协议中进行合谋，使得一个票据 t既在 A的票
据集合

A

T 又在 B 的票据集合
B

T 中，即
A

|t T 并且

B

|t T 。注意到这种合谋是容易做到的，因为在 Reg

协议或者 Redeem协议中，票据集合如
A

T 和
B

T 不能

被泄露以保证不可链接性，无法检测票据集合中是
否存在碰撞，即是否有一个票据 t既在

A

T 又在
B

T

中。如果用户 A使用 t进行了一次良好行为并且得

到了正分，那么 A和 B均可以回收此票据以得到更

高的信誉，虽然事实上 B 并没有使用过票据 t。其

次在 Redeem协议中 A可以在其生成的新的票据集

new

T 中加入 t，从而可以任意次回收赋予 t的正分以

提高自己的信誉。因为新的票据集合
new

T 也不能被

泄露，所以该攻击也是成立的。 

为了抵抗这种信誉伪造攻击，本文指出协议应

该满足的 2个目标。 

1) 用户只能回收那些确实是经由自己使用的

票据。该性质可以用来抵抗合谋攻击。 

2) 每个票据只能被回收一次。该性质保证用户

不能多次回收自己使用的票据以提高信誉。 

3.2  CL 签名的误用 

PE(AR)2的主要想法是使用票据集合
1

{ , , }

K

t t…

中所有票据的乘积值
1

K

i

i

T t

=

= ∏ 的非成员证据进行非

成员证明，即证明 ( , ) 1gcd X T = ，这里 X 是黑名单

BL 中的所有票据的乘积：
t BL

X t

∈

= ∏ 。由于票据

1

{ , , }

K

t t… 都是素数，通过一次非成员证明即可证明

票据集合中所有的票据都不在黑名单 BL 中。

PE(AR)2需要服务提供者为T生成一个 CL 签名，

如文献[9]的 4.2节中，为了防止票据碰撞，每个票
据

i

t 均为 166

t

l =  bit的素数，当 K=1 000时，乘积

T为 166 000 bit。这意味着服务提供者在为T生成

CL签名时，需要生成一个 166 002 bit的素数(为了

保证安全性，CL 签名中的素数 e 需要比被签署的

消息大 2 bit[18])，这显然是不实际的(大素数生成极
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为耗时)。在 PE(AR)2中，这个问题被忽视了，因为

在文献[9]的 4.2节中只要求 CL 签名中素数 e 的长
度满足 2 168

e t

l l＞ + = ，这里 166

t

l = 是单个票据的

长度，但是需要签署的消息并不是单个票据。 

4  ARBRE 概述 

ARBRE 同样利用票据的乘积来生成非成员证

据，但使用了和 PE(AR)2不同的构造方法。该构造

不仅避免了在上一节指出的安全问题，并且显著地

增强了功能和提高了效率。PE(AR)2只能支持正分，

而 ARBRE可以支持正负分，从而可以实现基于信

誉的匿名撤销。而通过缩短票据长度和提出新的非

成员证据生成算法以及使用票据池，ARBRE 大幅

度提高了用户端和服务提供者端的效率。 

在 ARBRE中，用户向服务提供者注册并获得

证书。成功注册以后，用户可以进行匿名登录。每

次成功登录后，用户会发送一个素数票据作为本次

匿名会话的会话 ID。服务提供者(SP, service pro-

vider)对匿名会话按照类别进行打分，如 YouTube

可以维持 2个类别：影音类别和评论类别。而一个

受欢迎的视频打分可以是(+5,0)，这意味着在类别

影音中被评为+5分，而在类别评论中被评为 0分。

令 m是类别的个数，SP维护一个信誉列表，信誉

列表的每一项包含一个匿名会话的票据 t，相应的

评分
1

{ }

m

j j

S = ，这里 j

S 是 t在类别 j中的打分，以及

一个关于该票据和评分的 CL签名
t

σ 。服务提供者
同时以动态累加器的形式维护一个恶意行为名单，

当一个会话被评价为恶意行为(即被打负分)，该会

话的票据会被加入该累加器。SP 制定形式为

1 1

( )

J m

k j kj

P= =∨ ∧ 的登录策略 Pol，即一些子句
kj

P 的合

取析取范式，子句
kj

P 为不小于
kj

η 的形式，这意味
着在第 j 个类别中，用户的信誉应该不小于

kj

η 。

登录的用户必须满足登录策略 Pol。 

在展示 ARBRE 的构造细节前，首先介绍

ARBRE构造中使用的主要技巧，主要目的是为了

让读者从直观上理解 ARBRE。 

4.1  票据集合 

在 PE(AR)2中，用户的票据集合T在注册阶段

时预先生成，并只能通过 Redeem 协议进行更新。

在上一节展示了这样的构造不能检查票据碰撞，因

而会导致信誉伪造攻击。在 ARBRE 中，用户的票
据集合

U

T 会随着用户的登录进行更新：票据集合

U

T 由该用户使用过但尚未回收评分的票据构成。注

册时用户的票据集合
U

T 并不包含预先生成的有效

票据。用户每次登录后，服务提供者会检查本次登

录使用的票据 t的新鲜性，然后 t会被更新到用户的
票据集合中：

U U

T tT← 。用户使用赎回协议来回收

属于自己的票据的评分，令
r

t 为用户需要赎回的票

据，用户需要证明
r

t 属于
U

T ，即 |

Ur

t T 。当
r

t 的评

分被回收后，
r

t 会被移除出票据集合： /

U U r

T T t← 。 

和 PE(AR)2中预先存储的不能泄露的票据集合

T不同，在 ARBRE 中只有用户使用过的票据 t才
能被添加到该用户的票据集合

U

T 中。注意到服务提

供者会检查每次会话使用的票据 t的新鲜性，以保

证 t未被其他用户使用过。因此不同用户的票据集

合之间不会发生碰撞。而每个评分被回收的票据都

会被移除出票据集合，从而保证每个票据只能被回

收一次。因此本文构造满足 3.1节提出的 2个目标。 

PEREA[6]和 PERM[9]中使用的票据集合是一个
票据队列

1

{ , , }

K

t t… ，由于票据队列有着先进先出的

性质，即使用的票据必须首先被移除出队列，

PEREA和 PERM要求所有的会话都必须在一个确

定的时间窗口内被评估（注意到票据在被移除之前

必须要被评估）。而 ARBRE 中使用的是这些票据

的乘积，避免了先进先出的性质，因此那些较难评

估的票据可以保留更长时间。ARBRE允许 SP使用

较长的时间对争议会话进行评价，提高了评价的正

确性，降低了 SP的评价压力。 
4.2  票据长度 

PEREA[6]和 PE(AR)2[9]中随机生成的素数票据

的长度要足够长以防止碰撞，为达到 2−112的碰撞概

率，票据至少是 230 bit。对于 PEREA和 PE(AR)2

来说，防止票据之间的碰撞是必须的，因为票据会

被用来证明证书的新鲜性。在 ARBRE 中，证书的

新鲜性是由绑定在证书中的随机数 q证明。当新鲜

性被证明以后，用户可以选择一个较短的票据作为

会话 ID，如果该票据已经被其他用户使用(以很小的

概率发生，如 2−20)，则用户可以重新选择一个票据。

不让服务提供者分配票据的原因是用户事先维护一

个票据池，票据池中包含该用户在一个时间段内将

会使用的票据。票据池的概念会在下文进行解释。 
ARBRE使用的素数票据的长度

t

l 比 PEREA和

PE(AR)2要短，
t

l =56就足够，因为长度小于 56 bit

的素数至少有 50

2 个[19]。如果整个系统使用过的票

据有 30

2 ，则随机选择的长度小于 56 bit的素数票据
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被使用过的概率只有 20

2

− 。 
虽然 ARBRE 中的票据长度

t

l 较小，但是当票

据集合中票据的个数 K较大时，票据乘积依然会比

较大。如 3.2节所示，这会导致 CL签名中的素数 e

过大。为了支持较大的 K，本文的另一个技术就是

将票据乘积
U

T 分割为 n个
m

l bit的消息块 1

0

{ }

n

i i

T

−
= ，这

些消息块满足：
1

0

2

m

n

i l

U i

i

T T

−
·

=

=
∑

，一般
m

l =224即可。 

本文的改进有 2 个优势：首先更小的消息块长
度

m

l 意味着 CL签名中的素数 e的长度
e

l 也比较小，

因为 2

me

l l＞ + 。由于生成大的素数是比较耗时，本

文的改进大大提高了服务提供者端的效率。其次，

在用户端，主要耗时的操作是非成员证据的升级，
其计算复杂度为大小为

acc t

l∆ · 的指数运算，这里

acc

∆ 是新被加入到累加器的票据的个数，
t

l 是票据

的长度。因此缩短票据的长度可以显著地提高用

户端的运算效率，当 K=40时，ARBRE的非成员

证据升级比 PEREA要快 160倍(PEREA需要升级

K 个非成员证据，而每个非成员证据的升级时间

是 ARBRE的 4倍，因为 ARBRE票据的长度只有

PEREA的 1/4)。 
4.3  正分和负分 

为了支持基于信誉的匿名封禁，ABBRE 需要

允许服务提供商给匿名会话打负分，而 PE(AR)2只

能支持正分。注意到用户不会主动地回收负分，因

此支持负分的难点在于强制用户回收所有属于他

的负分。这也是如 EPID[5]、BLAC[4]、BLACR[9]等

体制效率不高的原因：用户不仅要收回恶意行为名

单中属于自己的项，还需要证明恶意行为名单中剩

下的所有其他项都不属于自己。 
在 ARBRE中，用户的票据集合为

U

T ，首先通

过零知识证明回收恶意行为名单中属于自己的票

据
1

{ }

n

i i

t = ，令
1

n

r i

i

T t

=

= ∏ 。然后使用剩余票据乘积

/

U r

T T 的非成员证据来证明所有剩余的票据都不在

恶意行为名单中，从而证明自己已经回收了所有的

负分项。 
4.4  票据池和非成员证据的快速算法 

非成员证据NMW在服务提供者端的验证效率

较高并且和恶意行为名单的长度无关。但是在客户

端由于没有累加器私钥，非成员证据的生成是相当

耗时的，特别是当恶意行为名单较长时，因为其需

要和名单长度成正比的指数运算。 

PE(AR)2 的票据集合在登录时保持不变，只能

通过 Redeem 协议进行更新，而 ARBRE 为了避免
安全问题和支持负分，使用了动态的票据集合

U

T 。

动态的票据集合带来了 2个新的问题。第一，在回
收票据

r

T 之前，用户拥有票据集合
U

T 对应于旧恶意

行为名单 BL的非成员证据
U

w 。当用户回收票据
r

T

后，需要为新的票据集合 /

U r

T T 计算对应于新恶意

行为名单 'BL 的非成员证据 w。第二，在每次登录
后，用户的票据集都会更新：

U U

T tT← ，这里 t是

本次登录使用的票据。每次登录后用户都需要为新
的票据集

U

tT 计算非成员证据。因为用户没有累加

器私钥，当恶意行为名单较长时，直接计算该非成

员证据会非常耗时。 

为了解决这 2个新问题，本文提出了一种新的

计算非成员证据的算法。该算法的输入为 2 个数

1 2

,T T ，
1 2

|T T ，以及
2

T 对应于累加器 BL的非成员证

据
2

w ，输出为
1

T 对应该累加器 BL 的非成员证据

1

w 。该算法表示为
1 pool 1 2 2

( , , , )w nmw T T w BL← 。有

了该算法后，对于第一个问题，用户首先计算 /

U r

T T

对应于旧恶意行为名单 BL 的非成员证据： w

′  
=

pool

 ( / , , , )
U r U U

nmw T T T w BL ，然后使用 /BL BL

′ 将

w

′升级为w。 

对于第二个问题，在一个较长的时间段内，如
一年，用户生成一个票据池

tk

P ，其中包含了
P

n 个

票据，一般
P

n =3 000，活跃的用户可以生成更多的

票据。令
tk

P

t P

T t

∈

= ∏ ，在该时间段内，用户登录使用

的票据将会从该票据池中取出，因此用户的票据集
合满足 |

U P

T T 。用户维护票据池的非成员证据
P

w  

(在下一节可以看到，维护票据池的非成员证据和维

护单个票据的非成员证据的效率基本一致)。于是在
每一次登录后，用户可以根据

P

T 的非成员证据
P

w

快速地计算出票据集合
U

T 的非成员证据
U

w 。 

5  ARBRE 构造 

本节首先提出新的算法
pool 1 2 2

( , , , )nmw T T w acc

并展示该算法如何降低用户端的运算量，然后介绍

ARBRE的具体构造细节。 

5.1  算法
1 pool 1 2 2

( , , , )w nmw T T w V←  

给定 2个数
1 2

,T T ，
1 2

|T T ，令
2 1

/T T T=〓 。acc是

一个累加器，
t acc

U t

∈

= ∏ 是累加器中所有票据的乘积，
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累加器值 U

V g= ，这里 g是累加器所在群中的一个

生成元。
2

T 对应该累加器的非成员证据是

2

( , )w a d= ，
2

a T＜ 。因此存在b满足
2

1aU bT+ = 和
b

g d

− = 。 

本文希望计算
1

T 的非成员证据
1

w 。直观上，需

要计算 ( , )

b

a g

′−′ ，其中
1

1a U b T

′ ′+ = ，
1

0 a T

′＜ ＜ 。

因为
1

1aU bTT+ =〓 ，计算 a a

′ = mod
1

T ，找到 r，满

足
1

a a rT

′= + 。注意到 r T＜ 〓 ，因为
2

a T＜ ，因此

b bT rU

′ = +〓 ， b rU T r T

d g g d V d

′− − −′ = = =〓 〓
。

1

T 的非

成员证据
1

w 是 ( , )a d

′ ′ 。从
2

w 计算出
1

w 需要一个大

小为 r 的指数运算以及一个大小为T

〓的指数运算，

2

r T T＜ ＜〓 。 

现在展示算法
1 pool 1 2 2

( , , , )w nmw T T w V← 如何显

著地降低用户的计算量。用户生成一个票据池
tk

P ，

池中包含了
P

n 个随机素数票据。恶意行为列表 BL

对应的累加器值为
BL

V 。令
tk

P

t P

T t

∈

= ∏ ，用户维护着

票据池对应 BL的非成员证据
P

w 。因为用户登录使

用的票据均从票据池
tk

P 中取出，每次登录后新的票

据集合
U

T 满足 |

U P

T T ，
U

T 的非成员证据
U

w 可以有

效地由
P

T 的非成员证据
P

w 生成：
pool

( ,

U U

w nmw T←  

, ,  )
P P BL

T w V 。 

令
t

l 为票据的长度，
BL

∆ 是累加器每天新增的

票据的个数，
BL

N 是累加器中所有票据的个数。每

天更新票据池
P

T 的非成员证据需要大小为
BL t

l∆ 的

指数运算，从
P

T 的非成员证据
P

w 计算出票据集合

的非成员证据
U

w 需要大小为 2
P t

n l 的指数运算。而

无累加器私钥时，直接计算票据集合的非成员证据

U

w  (不使用算法
pool

nmw )需要大小为
tBL

N l 的指数

运算。当 3 000,

P

n = 3 000,
BL

∆ = 56
t

l = 时，本文的实

验结果表明每天升级
P

w 并从
P

w 计算出
U

w 需要 4.5 s。

作为对比，当每天新增票据个数
BL

∆ 为 3 000时，可以

假设累加器里的票据总数
BL

N 约为 1 000 000个，直

接计算非成员证据
U

w 需要约 700 s。 

除了应用在 ARBRE中，算法
pool

nmw 在需要不

使用私钥计算多个票据的非成员证据的时候也非

常有效。令 N 是累加器中票据的个数，当需要为
1/ 2

k N≈ 个票据
1

{ }

k

i i

t = 分别计算非成员证据(不使用

私钥)时，首先计算
1

k

i

i

T t

=

= ∏ ，为T计算非成员证据

需要
t

Nl 大小的指数运算，从T 的非成员证据使用

pool

nmw 计算出
i

t 的非成员证据需要
t

kl 大小的指

数运算。因此，为每个
i

t 计算非成员证据平均需

要 1/ 2

1/ 2

t t t

kNl kl N l+ ≈ 大小的指数运算。而直接为

i

t 计算非成员证据需要
t

Nl 大小的指数运算。当

N =1 000 000时，使用
pool

nmw 可以提高500倍的效率。 

5.2  具体构造 

本节介绍 ARBRE的具体构造。 

1) Setup 
系统参数为 ( , , , , , , , , , )

t r m n s e H

param l K l l l l l l l lφ= ，

这里
t

l (56)是票据长度， K是票据集合中票据个数

的最大值，
r

l (224)是用来证明证书新鲜性的随机数

的长度，根据生日悖论
r

l =224可以保证随机数发生

碰撞的概率为 112

2

− 。
m

l (224)是 CL签名中消息长度

(票据集合中所有票据的乘积为
t

Kl ，将其分为 / 4K

个长度为
m

l 的消息块以减少 CL签名中 e的长度)，

n

l 是 RSA模的大小， l是 CL签名中安全参数的大

小，
s

l 和
e

l 是 CL 签名中元素 s 和 e 的大小，为了

CL签名的安全性，要求
s n m

l l l l＞ + + ， 2

e m

l l＞ + 。

lφ是控制统计零知识证明属性的参数， H

l 是杂凑函

数的输出长度。 
给定参数 param，服务提供者 SP 生成

n

l bit 的

安全素数乘积 N=pq，p和 q是随机安全素数，私钥
是 ( )Nφ 。SP生成

acc R N

g ∈ QR 作为累加器中使用群

的生成元。SP选择一个
t

l bit的随机素数 ˆ

t 用来填充

用户注册时的票据集合。令 m是分类的个数，J是

子策略的个数，SP 选择一个形式为
1 1

( )

J m

k j kj

P= =∨ ∧ 的

认证策略 Pol。 

SP将信誉列表 RL和恶意行为名单 BL初始化
为空集，相应累加器的值 V初始化为

acc

g ，公共参

数为 ˆ

( , , , , , , )

acc

N g t Pol RL BL V ，私钥为 ( )Nφ 。 

2) Registration 

① 用户 Alice 生成一个包含 ˆ

t 和n

〓个随机选择的

随机素数的票据池
tk

P ，一般 3 000n =〓 。令
tk

P

t P

T t

∈

= ∏ 。

Alice 选择
r

l bit 随机数 q 。令 / 4 1

0

({ } ,

K

i i

Q T

−
==  

1

,{ 0} )

m

j j

q R == ，这里
/ 4 1

0

ˆ

2

m

K

i l

i

i

T t

−
·

=

=
∑

 ( ˆ

U

T t= 是用户的

初始票据集合，将长度
t

Kl 的票据集合
U

T 分割或

/ 4K 个长度为
m

l 的消息块)，
1

{ }

m

j j

R = 代表 m个类别

中的初始信誉值。Alice 生成关于 Q 的承诺

( )

Q

C Q=C ，将该承诺和零知识证明 {( ) :

Q

PK q C =  
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/ 4 1

0

({ } , ,{0} )}

K

i i m

T q

−
=C 发送给 SP。 

② 如果该零知识证明正确，SP 和 Alice 运行
协议

sign

cl ，
sign

cl 协议运行成功后，Alice得到关于Q

的 CL 签名σ 。SP 同时会将当前的恶意行为名单

BL和相应的累加器值 V发送给 Alice。 
③  Alice 计算

P

T 的非成员证据
genP

w nmw=  

( , )

P

T BL ，票据集合的非成员证据
pool

ˆ

( , ,

U P

w nmw t T=  

) ,
P

w V 。 

Alice保存
1

ˆ

( , , , , , ,{ } ,

m

U P U P j j

T t T w w q Rσ == , )BLV 。 

3) Redeem 
① Alice 拥有

1

( , , , , , ,{ } , , )

m

U P U P j j

T T w w q R BL Vσ = ，

她下载最新的信誉列表 RL恶意行为列表 BL和相

应的累加器值V ，令 \

BL

BL BL∆ = ，即为恶意列表

中新增加的项。如果其票据集合中票据 t 被打分并

被加入信誉列表 RL，则 Alice可以使用 Redeem协

议来回收赋予该票据的分数
1

{ }

m

j j

S = 。该票据在信誉

列表 RL中对应的项为
1

( ,{ } , )

m

j j t

t S σ= ，其中，
t

σ 是

关于
1

,{ }

m

j j

t S = 的 CL签名。 

Alice计算承诺
1

({ } )

m

R j j

C R ==C ，
1

({ } )

m

S j j

C S ==C ，

( / )

U U

C T t′ =C ，将承诺随机数 q及以下零知识证明

发送给 SP。 
1

0 1 1

1

verif 0 1

1

1

0

verif 1

1

, ,({ , , { } { } { } ) :

( ,{ } { } ) 1

2 ({ } )

( )

( , ,{ } ) 1

({ } ) /

, ,

(

, ,

)

m

n m m

t U i i j j j j

n m

i i j j

n

i l

m

U i R j j

i

m

t j j

m

S j j U U

t T T R S

cl T R

T T C R

SPK M

cl t S

C S C T t

q

σ σ
σ

σ

−
= = =

−
= =

−
·

=
=

=

′=

 
 

= ∧ 
 
 = ∧ = ∧Π =  
 
 = ∧
 
 = ∧ = 

∑

C

C C

 

该零知识协议证明：当前票据集合是
U

T ，当前

信誉是
1

{ }

m

j j

R = ， R

C 是关于信誉
1

{ }

m

j j

R = 的承诺，票

据 t的分数是
1

{ }

m

j j

S = ， S

C 是关于
1

{ }

m

j j

S = 的承诺，票

据 t 属于票据集合
U

T ，即 |

U

t T ，并且
U

C ′是关于

'

U

T = /

U

T t的承诺。 

② SP 验证随机数 q的新鲜性和零知识证明的

正确性。SP 计算 '

SR R

C C C= ，根据承诺的同态性质，

SP确信 '

R

C 是关于
1

{ }

m

j j j

R S =+ 的承诺。 

③ Alice 生成一个新的随机数 'q 和相应的承诺

'

( ')

q

C q=C ，她将 /

U

T t分为 1

0

{ '}

n

i i

T

−
= ，生成零知识证明

1

1 1

0 0

0

{({ } , / ) : / 2 ({ } }' ' '

m

n

i l

n n

i i U U i T i i

i

PK T T t T t T C T

−
·− −

= =
=

= ∧ =
∑

C

和承诺 1

0

'({ } )

n

T i i

C T

−
==C ，并将零知识证明和承诺发

送给 SP。 

④ SP 验证零知识证明的正确性，和 Alice 运

行协议
sign

cl 。Alice得到关于 / 4 1

0

' ({ } , '' ,{

K

i i j

Q T q R

−
== +  

1

} )

m

j j

S = 的 CL签名 'σ 。 

Alice从票据池中删除在恶意行为列表 BL中的

票据
B

T ： /'

P P B

T T T← ，并计算 '

P

T = /

BP

T T 对应 BL

的非成员证据 '

P

w ：
pool

( , , )',

P P P P

w nmw T T w V= ，

update

( , , , )' '

P P P BL

w nmw T w V= ∆ 。 

若 Alice 已经回收了所有负分票据，她计算

'

U

T = /

U

T t 对应 BL的非成员证据 '

U

w =
pool

'( ,

U

nmw T  

,'

P

T , )'

P

w V 。 

Alice 保存
1

( , , ', , , ',{ }' ,' ' '

m

U P U P j j j

T T w w q R Sσ =+  

, )BL V 。 

4) Authentication 

Alice 从 SP 那里得到最新的信誉列表 RL，恶

意行为列表 BL以及登录策略 Pol，在 Alice 试图登

录之前，她需要使用上面描述的 Redeem 协议来回

收所有被加入到恶意行为列表 BL中的票据。 

假设 Alice 已经使用 Redeem 协议回收了自己

被打分的票据，并拥有 ( , , , , , ,

U P U P

T T w w qσ
1

{ } ,

m

j j

R =  

, )BL V ，Alice检查其信誉
1

{ }

m

j j

R = 是否符合登录策略

Pol，若不符合则放弃登录，否则 Alice使用如下步

骤登录。 

① 证明拥有一个合法的证书σ 。 

Alice生成承诺
1

({ } )

m

R j j

C R ==C ， ( )

U U

C T=C 和 

1

Π ：

1

0 1

1

0 1

1

1

0

1

( ,{ } { } ) :

( ,{ } { } ) 1

( )

2 ( )

({ }

, ,

, ,

)

m

n m

U i i j j

n m

verif i i j j

n

i l

U i U U

i

m

R j j

q

T T R

cl T R

SPK M

T T C T

C R

σ
σ

−
= =

−
= =

−
·

=

=

 
 

= ∧ 
 Π =  = ∧ = ∧ 
 
 = 

∑

C

C

 

Alice 将承诺，证明
1

Π 和随机数 q发送给 SP。

SP检查
1

Π 的正确性和 q的新鲜性。 

② 使用非成员证据证明票据集合中的所有票

据都不在恶意行为列表中。 
Alice 将以下零知识证明

2

Π 发送给 SP： 

verif

{( , ) : ( ) 1 ( )} , ,
U U T U U U

PK T w C T nmw T w V= ∧ =C

2

Π 证明
U

T 中所有的票据都不在恶意行为列表中。 

③ 证明满足登录策略。 
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Alice生成以下零知识证明
3

Π ： 

1 1 1 1

{({ } ) : ( ({ } ) ( ))}

m J m m

j j k R j j j j kj

PK R C R R η= = = =∨ = ∧ ≥C

3

Π 证明信誉
1

{ }

m

j j

R = 满足登录策略。 

④ 提交票据作为登录会话 ID。 
Alice 从票据池

P

T 随机选择一个素数 t 作为本

次登录的票据，如果 t 已经被其他用户使用过，则
从票据池中删除 t： /'

P P

T T t← ，并从中选择另一素

数作为票据。 

⑤ 获得新的证书并为新的票据集合生成非成

员证据。 

Alice 生成一个新的随机数和相应的承诺

'

( ')

q

C q=C ，她将 '

U U

T tT= 分为 1

0

{ '}

n

i i

T

−
= ，生成零知

识证明
1

1

0

0

{({ } , ) 2' : '

m

n

i l

n

i i U U i T

i

PK T tT tT T C

−
·−

=
=

= ∧ =
∑

 

1

0

({ }'}

n

i i

T

−
=C 和承诺 1

0

'({ } )

n

T i i

C T

−
==C ，将零知识证明

和承诺发送给 SP。 

SP 验证零知识证明的正确性，和 Alice 运行协

议
sign

cl ，从而 Alice 得到关于 / 4 1

0

'' ({ } , ',

K

i i

Q T q

−
==  

1

{ } )

m

j j

R = 的 CL签名 'σ 。 

⑥ 更新非成员证据。 

登录成功以后，Alice从票据池中删除在恶意行

为列表 BL中的票据
B

T ： /'

P P B

T T T←  (
B

T 可能是由

其他用户使用，若票据池中的票据均不在 BL中，

则
B

T =1)，并计算 /

BP

T T 对应 BL的非成员证据 '

P

w ：

pool

( , , )',

P P P P

w nmw T T w V= ，
update

( ,' '

P P

w nmw T=  

, , )

P BL

w V∆ 。 

然后计算 '

U U

T tT= 对应 BL 的非成员证据

'

U

w =
pool

( ,' ', , )'

PU P

nmw T T w V 。 

Alice 保存
1

( , , ', , , ',{' ' ,' ' }

m

U P U P j j

T T w w q Rσ =  

, )BL V 。 

5) List Management 
对于每个匿名会话 t，SP 对其进行评价并打分，令

1

{ }

m

j j

S = 为相应的分数，SP生成关于
1

,{ }

m

j j

t S = 的CL签名

t

σ 。若 t是恶意行为，即被判为负分，则 SP 亦将 t加

入恶意行为名单BL，并更新相应的累加值 t

V V← 。 

6  ARBRE 安全性分析 

6.1  安全属性 

1) 认证性 

只有满足认证策略的合法注册用户才能够登

录成功。 

2) 匿名性 

服务提供者只能确定登录的用户满足认证策

略，除此之外不能得到有关用户的任何其他信息。 

3) 不可陷害性 

如果服务提供者是诚实的，那么任何其他第三

方都不能陷害一个诚实用户，使得该满足认证策略

的诚实用户不能登录。 
6.2  形式化定义和证明 

和 PERM、PEREA 一致，本文使用真实世界/

理想世界模型来刻画和证明 ARBRE 的安全性。在

真实世界中，参与方之间运行着密码协议，而在理

想世界中存在着相同的参与方，不同的是参与方将

其输入发送给一个理想可信方 T，并从该理想可信

方得到输出。该理想可信方 T实现了 ARBRE所应

该实现的功能。注意到和理想可信方的通信并不是

匿名的。在 2个世界中，不诚实的参与方由敌手A

控制。环境E向参与方提供输入并和敌手任意的交

互，称 ARBRE 是安全的，如果对于任意的真实环

境中的敌手A和环境E，在理想世界中存在一个模

拟器S，该模拟器控制着参与方和敌手A 控制的一

致，使得环境E不能区分他是在真实环境中和敌手

A 交互还是在理想世界中和模拟器S 交互。使用静

态模型，即敌手控制的参与方在系统设置之前已经

确定。ARBRE支持以下功能。 

1) Setup 
当诚实和非诚实的参与方确定以后，系统启

动。 

真实世界：服务提供者SP运行真实Setup协议，

生成公开系统参数私钥。所有参与方都可以得到公

开系统。 

理想世界：理想可信方初始化一个集合 RS，该

集合用来存储用户的注册和登录信息。 

2) Registration 
环境要求用户 i向 SP进行注册。 

真实世界：用户 i向 SP发送注册请求，和 SP

运行真实 Registration协议，并独立地将协议运行结

果返回给环境。如果 SP 是诚实的，他将会拒绝一

个已注册用户的注册请求。 

理想世界：用户 i 向 T 发送注册请求，T 告知

SP 用户 i 需要注册以及 i 是否曾注册过。SP 向 T

返回接受/拒绝，T 将该回复返回给用户 i。如果这

是用户 i 的第一次成功注册，T 将注册信息储存在
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RS中。用户 i和 SP 独立地将结果返回给环境。 

3) Redeem 
环境要求用户 i回收票据。 

真实世界：用户 i向 SP发送 Redeem 请求，和

SP 运行真实 Redeem协议，并独立地将协议运行结

果返回给环境。 

理想世界：用户 i 向 T 发送 Redeem 请求。T

告知 SP一个匿名用户需要回收票据的打分。SP 返

回最新的信誉名单 RL和恶意行为名单，i检查其是

否可以回收票据，并选择继续或者放弃。如果用户

i 选择继续，他选择想回收的票据并发送给 T，T检

查票据是否属于用户 i 以及是否在 RL 中，然后告

知 SP该匿名用户是否可以回收票据。SP 返回接受

或者拒绝。如果 SP 接受，SP 将 RS 存储的用户信

息进行更新。用户 i和SP独立地将结果返回给环境。 

4) Authentication 
环境要求用户 i向 SP进行登录认证。 

真实世界：用户 i向 SP发送 Authentication 请

求，和 SP 运行真实 Authentication协议，并独立地

将协议运行结果返回给环境。 

理想世界：用户 i向 T发送Authentication 请求。

T 告知 SP一个匿名用户需要登录。SP 返回最新的

信誉名单 RL 和恶意行为名单 BL 以及登录策略

pol，i 检查其是否满足登录策略，并选择继续或者

放弃。如果用户 i 选择继续，T检查用户 i是否已经

回收他的所有负分票据以及其是否满足登录策略，

然后告知 SP该匿名用户是否可以登录。SP 返回接

受或者拒绝。如果 SP接受，用户 i 选择一个新的票

据 t作为本次登录会话的 ID。T 将 RS存储的用户信

息进行更新。用户 i和 SP 独立地将结果返回给环境。 

理想世界中的 ARBRE 实现了想要的功能以及

需要的安全属性。在 Redeem 协议中，理想可信方

只告诉 SP 一个匿名用户希望回收票据，在

Authentication 协议中，T 只告诉 SP 一个匿名用户

希望登录以及该用户是否满足登录策略。因此满足

匿名性。在 Redeem协议中，理想可信方检查用户是

否可以回收该票据，在 Authentication 协议中，理想

可信方检查用户是否满足登录策略，因此满足认证性

和抗胁迫性。下面给出ARBRE安全的形式化定义。 
定义 1  令

,

( )Real λ
E A

（相应地，
,

( )Ideal λ
E S

）

为环境E在真实世界（相应地，理想世界）和真实敌

手A (相应地，模拟器S )交互后输出 1的概率。称

ARBRE 是安全的。如果对于任意的多项式有界算

法E和A，都有
, ,

| ( ) ( ) |Real Idealλ λ− =
E A E S

( )negl λ 。 

证明  构造一个模拟器使得环境 E 不能区分

理想世界中的S和真实世界中的A。分 2种情况进

行讨论：第一种情况下 SP 是诚实的，这种情况用

来刻画认证性和不可陷害性；第二种情况下 SP 被

敌手控制，这种情况用来刻画匿名性。 

第一种情况：SP是诚实的。 

1) Setup。S 代表一个诚实的 SP和敌手A 交互。

S生成公开参数和私钥，将公开参数发送给敌手A。 

2) Registration。S 代表非诚实的用户 i和 T 交

互/代表诚实 SP和敌手A 交互。A作为非诚实的用

户 i 向 S 进行注册， S 模拟诚实 SP。 S 使用

rewinding 技术，利用零知识证明协议的知识抽取

器抽取出注册时使用的随机数 q, S 将(i, q)存储到
集合

q

U 中，该随机数 q 将会用在登录时候确定登

录用户。 

3) Redeem。S 代表非诚实的用户 i和 T 交互/

代表诚实 SP和敌手A 交互。A作为非诚实的用户

向S进行票据回收，S 模拟诚实 SP。注意到A可

以使用任意的非诚实敌手的证书，因此S需要首先

使用利用零知识证明协议的知识抽取器来抽取出
A使用的随机数 q，然后使用

q

U 中存储的(i, q)项来

确定执行 Redeem协议用户的具体身份 i。随后S表

非诚实的用户 i 和 T 交互。当 Redeem 协议执行成
功后，i 会得到关于新的随机数 'q 的证书，S 抽取

出 'q ，将
q

U 中的项(i, q)更新为(i, 'q )。 

4) Authentication。S 代表非诚实的用户 i和 T

交互/代表诚实 SP和敌手A 交互。A作为非诚实的

用户向S进行登录，S 模拟诚实 SP。注意到A可

以使用任意的非诚实敌手的证书，因此S需要抽取

出A使用的随机数q确定执行authentication协议的

用户的具体身份 i。随后S表非诚实的用户 i 和 T

交互。当 Authentication协议执行成功后，i会得到
关于新的随机数 'q 的证书， S 抽取出 'q ，将

q

U 中

的项(i, q)更新为(i, 'q )。 

如果 E 可以区分出 S和A ，则说明A 可为伪

造零知识证明，或者伪造 CL 签名。根据零知识证

明的正确性和 CL 签名的不可伪造性，上述S的模

拟过程失败的概率是可以忽略的。 

第二种情况：SP被敌手控制。 

1) Setup。S 代表一个诚实的用户和敌手A 交

互。S从敌手A那里得到公开参数。 
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2) Registration。S 代表非诚实的 SP和 T 交互/

代表诚实用户和敌手A 交互。T 告知S一个用户 i

需要注册，S 代表诚实用户 i 使用正确的注册协议

和A进行注册。 

3) Redeem。S 代表非诚实的 SP和 T 交互/代表

诚实用户和敌手A 交互。T 告知S一个匿名用户需

要回收票据，S使用零知识证明模拟器来模拟零知

识证明和A票据回收。 

4) Authentication。S 代表非诚实的 SP和 T 交

互/代表诚实用户和敌手A 交互。T 告知S一个匿名

用户需要登录，S使用零知识证明模拟器来模拟零

知识证明以进行登录。 

在这种情况下，由于零知识证明的零知识特

性，S的模拟过程是完美的。 

综合以上 2 种情况，ARBRE 是安全的，即满

足认证性、不可陷害性和匿名性。 

7  ARBRE 性能分析 

对 ARBRE 的性能进行分析，并和 PEREA、

BLACR以及 PERM进行对比，因为后三者是目前

和 ARBRE 最接近的基于信誉的匿名撤销系统。 
7.1  复杂度分析 

本文将ARBRE与 PEREA、BLACR以及 PERM

从复杂度角度进行对比。 

对于 ARBRE，注意到每次登录对应着一次票

据赎回操作。因此在分析 ARBRE 每次登录的计算

复杂度时，考虑一次 Authentication 协议的执行加

上一次 Redeem 协议的执行。在服务提供者端，

ARBRE 的计算量和信誉列表的长度无关，并且利
用了票据集合中所有 K个票据的乘积

U

T 的非成员

证据来证明 K个票据都不在恶意行为名单中，因此

非成员证据验证的计算复杂度和K无关(注意到计算

指数运算 a

g mod N的时候，当 a 较大时，由于 SP知

道 ( )Nφ ，因此可以先计算b = a mod ( )Nφ ，再计算
b

g mod N)。整个登录认证中唯一和K相关的证明过

程是将
t

Kl bit 的
U

T 分割为 / 4K 个
m

l bit 消息块

/ 4 1

0

{ }

K

i i

T

−
= ，从而需要通过零知识证明

1

0

2

m

n

i l

U i

i

T T

−
·

=

=
∑

，

因此总的计算复杂度依然是O( K )。在服务提供者端，

PEREA和 PERM需要分别对K个票据分别做签名的

零知识证明，因此计算复杂度也是 O( K )。但是

ARBRE 关于 K 的线性系数要远远小于 PEREA 和

PERM。这在下一节的实验结果中可以看出。 

在客户端，主要的运算量来源于升级非成员证

据，注意到 ARBRE的票据长度只有 PEREA的 1/4，
并且只需要为

U

T 升级非成员证据，因此大幅度降低

了客户端的运算量。表 1 给出了 ARBRE、PEREA，

BLACR 以及 PERM 的复杂度分析，其中 ∆L 是自

从上次登录后恶意行为列表中新增项的个数。 

表 1 复杂度分析 

方案 客户端 服务提供者端 

ARBRE O(∆L) O(K) 

PEREA O(K∆L) O(K) 

BLACR O(∆L) O(∆L) 

PERM O(K) O(K) 

 
7.2  实验仿真 

实验环境搭建于 Lenovo T4990d PC上, 配有

Intel i7-3770M CPU和 8 GB RAM。实验系统采用 C

语言实现，ARBRE 和 PEREA使用 RSA 模上的指

数运算，其实验代码使用 Miracl 库实现，BLACR

和 PERM使用椭圆曲线上的对运算，其实验代码使

用 PBC库实现。 

由于服务提供者 SP 需要同时处理多个用户的

登录需求，容易成为整个系统的瓶颈，因此 SP 端

的运行效率是评价方案最为重要的指标。 

在 SP 端，ARBRE、PEREA 以及 PERM 的运

行时间都和信誉列表长度无关。图 1 给出服务提供

者端认证时间开销。当 K=80时，PEREA可以支持

每分钟 59 次登录请求，PERM 可以支持每分钟 21

次登录请求。而 AEBRE可以支持每分钟 820次登

录请求，这比 PEREA和 PERM要快一个数量级。

BLACR 的登录认证时间和恶意行为列表长度线性

相关，当恶意行为列表中有 10万项的时候，BLACR

只能支持每分钟 5次的登录请求。 

 
图 1  服务提供者端认证时间对比 
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图 2 给出了随着 K 的增长，ARBRE、PEREA

以及 PERM在服务提供者端认证时间的增长对比。

注意到对于 PEREA 和 PERM，用户在撤销窗口之

内只能认证 K次。因此如果服务提供者需要较长时

间来评价会话，那么 K 必须增长以避免用户可用性

上的限制。当 K 变大时，ARBRE 的认证时间增长

得比 PEREA以及 PERM要慢得多。当 K=500时，

PEREA可以支持每分钟 10次登录请求，PERM可

以支持每分钟 4次登录请求。而 AEBRE可以支持

每分钟 535次登录请求，远超过 PEREA和 PERM。 

 
图 2  随着 K的增长，服务提供者端认证时间对比 

图 3 给出这些方案在用户端认证时间开销对

比。PEREA 的主要缺点是每次认证前需要为 K 个

票据升级相应的非成员证据，因此在用户端登录时

间过长，ARBRE 只需要升级一个非成员证据，并

且票据长度只有 PEREA的 1/4，因此大大缩短了用

户端的登录时间。当恶意行为列表中有 10 万项，

并且假设上一次认证后新增了 2%的票据时，

PEREA(K=80)每次登录需要 7 min，而 ARBRE 只

需要 1.3 s。使用预计算，对于 BLACR每次登录需

要 5.6 s，而 PERM需要 1 s。 

 
图 3用户端登录时间对比 

可以看出，ARBRE 在服务提供者端的表现远

远超过其他体制，而在客户端表现和最快的 PERM

基本一致。 

8  结束语 

不基于可信第三方的匿名撤销方案可以在保

护用户隐私的同时封禁恶意匿名用户，因此吸引了

广泛的关注。最近的方案如 BLACR 和 PERM 实

现了基于信誉的匿名撤销，大大提高了匿名撤销的

灵活性，但是其在服务器端的认证效率并不能令人

满意。另一方面，现有的快速匿名撤销方案如

FAUST 和 PE(AR)2则或功能不足或存在着安全问

题。本文首先指出 PE(AR)2的安全问题，然后提出

了一种新的基于信誉的匿名撤销方案 ARBRE。

ARBRE不要求所有的会话都必须在一个确定的时

间窗口内被评估，也不需要和额外的提供登录限速

的方案绑定。实验结果显示，该方案在服务器端的

认证效率比现有方案快一个数量级，而在客户端的

登录效率和当前最快的方案基本一致。 
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